Agent平台 Windows 部署文档
文档版本： v1.0最后更新： 2026-07-20适用系统： Windows Server 2016+ / Windows 10+（64 位）

目录
1. 部署说明
2. 环境准备
3. 数据库部署
4. 安装包部署
5. 后端配置与启动
6. 前端与 Nginx 部署
7. 服务验证
8. 常见问题
9. 维护与升级
10. 快速参考

一、部署说明
低代码平台由以下组件组成：
· 后端服务： boot/dn-api.jar，主类 org.dn.BootstrapApplication，使用 Java 17，默认端口 9999。
· Flink 服务： REST 端口 8081，JobManager 内嵌于后端进程。
· 前端应用： 静态文件位于 nginx/html/。
· Web 入口： Nginx 默认监听 8855，提供前端页面并代理后端 /api 请求。
· 数据库： MySQL 8.0，默认数据库名为 agent。
· 配置加密： Jasypt，密钥通过环境变量 JASYPT_ENCRYPTOR_PASSWORD 传入。
推荐部署路径：
· 后端：C:\jjtd\agent-platform
· Nginx 前端：D:\jjtd-nginx-agent\
· 日志：C:\jjtd\logs
· Flink checkpoint：C:\jjtd\flink-checkpoints
最终安装包目录如下：
C:\jjtd\agent-platform\
├── bin\
│   └── bootstrap.bat              # Windows 启动脚本
├── boot\
│   └── dn-api.jar                 # 后端 JAR
├── conf\
│   ├── application.yml            # 主配置
│   ├── application-dev.yml        # 开发环境配置
│   ├── assembly-config.xml
│   ├── common.properties
│   ├── flink_conf\                # Flink 配置
│   │   ├── config.yaml
│   │   ├── log4j.properties
│   │   ├── masters
│   │   ├── workers
│   │   └── zoo.cfg
│   └── mapper\
│       └── SysUserMapper.xml
├── lib\                           # 依赖 JAR
├── nginx\
│   ├── nginx.conf                 # Nginx 站点配置
│   └── html\                      # 前端静态文件
│       ├── index.html
│       ├── _app.config.js
│       └── assets\
├── sql\
│   └── agent20260720.sql          # 数据库初始化脚本
└── logs\                          # 启动后自动创建

[bookmark: u7dc70f9d]注意： 发布人员必须先确认安装包内存在 boot/dn-api.jar、nginx/html/index.html 和 sql/agent20260720.sql。缺少其中任何一项，都不是完整安装包。

二、环境准备
2.1 系统要求
	项目
	最低要求
	建议配置

	操作系统
	Windows Server 2016 / Windows 10
	Windows Server 2019+

	CPU
	2 核
	4 核及以上

	内存
	4 GB
	8 GB 及以上

	磁盘
	20 GB 可用空间
	50 GB 及以上

	Java
	Java 17
	最新 Java 17 安全更新版

	MySQL
	8.0
	MySQL 8.0

	Nginx
	1.18+（Windows 版）
	当前稳定版


2.2 安装 Java 17
1. 从 Oracle JDK 17 或 OpenJDK 下载 Windows x64 安装包。
2. 安装到 C:\jjtd\jdk-17。
3. 配置环境变量：
右键「此电脑」→「属性」→「高级系统设置」→「环境变量」
新建系统变量 JAVA_HOME，值为 C:\jjtd\jdk-17
编辑 Path 变量，添加 %JAVA_HOME%\bin
验证安装：
java -version
where java

java -version 应显示 17.x。
2.3 安装 MySQL 8.0
1. 从 MySQL 官网 下载 MySQL Installer for Windows。
2. 选择 MySQL Server 8.0，按向导完成安装。
3. 设置 root 密码并记住。
4. 安装完成后，MySQL 默认作为 Windows 服务自动启动。
验证：
mysql --version
sc query MySQL80

2.4 安装 Nginx for Windows
1. 从 Nginx 官网 下载 Windows 版本（如 nginx-1.26.x.zip）。
2. 解压到 D:\jjtd-nginx-agent\。
验证程序：
cd D:\jjtd-nginx-agent
nginx -v
nginx -t


三、数据库部署
3.1 创建数据库和专用用户
登录 MySQL（使用 MySQL 命令行或 Navicat 等工具）：
mysql -u root -p

执行以下 SQL。请把示例密码替换为高强度密码：
CREATE DATABASE IF NOT EXISTS agent
  DEFAULT CHARACTER SET utf8mb4
  DEFAULT COLLATE utf8mb4_unicode_ci;

CREATE USER IF NOT EXISTS 'agent_user'@'localhost'
  IDENTIFIED BY 'CHANGE_TO_A_STRONG_PASSWORD';

GRANT ALL PRIVILEGES ON agent.* TO 'agent_user'@'localhost';
FLUSH PRIVILEGES;

后端与 MySQL 不在同一台服务器时，需要根据网络范围调整用户 Host，并限制数据库防火墙来源。
3.2 导入初始化脚本
cd C:\jjtd\agent-platform
mysql -u root -p agent < sql\agent20260720.sql

如使用专用用户导入：
mysql -u agent_user -p agent < sql\agent20260720.sql

3.3 验证数据库
mysql -u root -p agent -e "SHOW TABLES;"
mysql -u agent_user -p agent -e "SELECT 1;"

应能看到 b_agent_task、b_certificate 等项目表。

四、安装包部署
4.1 校验安装包
发布目录会提供 SHA256SUMS。计算安装包摘要：
certutil -hashfile agent-platform-1.0.0-windows-x64.zip SHA256

结果必须与发布方提供的 SHA-256 一致。
4.2 解压安装包
将安装包解压到 C:\jjtd\agent-platform\，确保所有文件和目录结构完整。
mkdir C:\jjtd\agent-platform

使用解压工具（如 7-Zip、WinRAR 或 PowerShell）解压：
Expand-Archive -Path agent-platform-1.0.0-windows-x64.zip -DestinationPath C:\jjtd\agent-platform\

不要只复制 JAR 或前端文件。bin、boot、conf、lib、nginx 和 sql 必须保持相对位置不变。
4.3 发布前完整性检查
cd C:\jjtd\agent-platform
if exist boot\dn-api.jar (echo OK) else (echo MISSING: dn-api.jar)
if exist conf\application.yml (echo OK) else (echo MISSING: application.yml)
if exist conf\application-dev.yml (echo OK) else (echo MISSING: application-dev.yml)
if exist nginx\html\index.html (echo OK) else (echo MISSING: index.html)
if exist sql\agent20260720.sql (echo OK) else (echo MISSING: agent20260720.sql)
if exist bin\bootstrap.bat (echo OK) else (echo MISSING: bootstrap.bat)
if exist nginx\nginx.conf (echo OK) else (echo MISSING: nginx.conf)

任意必需文件不存在时，先联系发布人员补齐，不要继续部署。

五、后端配置与启动
5.1 配置开发环境参数
编辑 conf\application-dev.yml，至少确认以下配置：
关键配置项：
server:
  port: 9999
  servlet:
    context-path: /

spring:
  datasource:
    driver-class-name: com.mysql.cj.jdbc.Driver
    username: agent_user
    password: CHANGE_TO_A_STRONG_PASSWORD
    url: jdbc:mysql://127.0.0.1:3306/agent?useUnicode=true&characterEncoding=utf8&useSSL=false&serverTimezone=Asia/Shanghai&allowPublicKeyRetrieval=true&zeroDateTimeBehavior=convertToNull

flink:
  jobmanager:
    address: 127.0.0.1
  rest:
    address: 127.0.0.1
    port: 8081
  default:
    checkpoints:
      dir: file:///C:\jjtd\flink-checkpoints

[bookmark: u9b8fd94c]配置文件包含敏感信息，不要发送到公共群组或提交到代码仓库。
5.2 创建必要目录
mkdir C:\jjtd\logs
mkdir C:\jjtd\ons
mkdir C:\jjtd\flink-checkpoints
mkdir C:\jjtd\cert-storage

5.3 确认 bootstrap.bat 中的路径
bin\bootstrap.bat 默认包含以下关键配置，部署前确认与实际路径一致：
· JAVA_HOME：C:/jjtd/jdk-17
· JVM 参数：-Xms1024m -Xmx1024m -Xss512k
· 主类：org.dn.BootstrapApplication
· 日志路径：%CATALINA_HOME%/logs
5.4 设置 Jasypt 加密密钥
set JASYPT_ENCRYPTOR_PASSWORD=your_encryption_key_here

若需永久生效，通过系统环境变量设置：
1. 右键「此电脑」→「属性」→「高级系统设置」→「环境变量」
2. 新建系统变量 JASYPT_ENCRYPTOR_PASSWORD，设置加密密钥。
5.5 启动服务
cd C:\jjtd\agent-platform\bin
bootstrap.bat

bootstrap.bat 会在当前命令行窗口中启动 Java 进程，窗口关闭后服务停止。生产环境建议注册为 Windows 服务（见 5.6 节）。
5.6 注册为 Windows 服务（推荐）
可使用 WinSW（Windows Service Wrapper）将 Java 进程注册为 Windows 服务。
1. 下载 WinSW-x64.exe，重命名为 agent-platform-service.exe，放在 C:\jjtd\agent-platform\。
2. 创建 C:\jjtd\agent-platform\agent-platform-service.xml：
<service>
  <id>agent-platform</id>
  <name>Agent Platform Service</name>
  <description>低代码平台后端服务（Flink Job Manager）</description>
  <executable>C:\jjtd\jdk-17\bin\java.exe</executable>
  <arguments>-server -Xms1024m -Xmx1024m -Xss512k -XX:MetaspaceSize=60m -XX:MaxMetaspaceSize=256m -classpath "C:\jjtd\agent-platform\conf;C:\jjtd\agent-platform\boot\*;C:\jjtd\agent-platform\lib\*;." -Dbasedir=C:\jjtd\agent-platform -Dfile.encoding=UTF-8 -Djava.awt.headless=true -Dspring.config.location=file:C:\jjtd\agent-platform\conf\ -Dflink.config.dir=C:\jjtd\agent-platform\conf\flink_conf -Dsun.net.client.defaultConnectTimeout=60000 -Dsun.net.client.defaultReadTimeout=60000 -Dnetworkaddress.cache.ttl=300 -Dsun.net.inetaddr.ttl=300 -XX:+UseG1GC -XX:+DisableExplicitGC -XX:+HeapDumpOnOutOfMemoryError -XX:HeapDumpPath=C:\jjtd\agent-platform\logs -Dons.client.logRoot=C:\jjtd\agent-platform\ons -Dons.client.logLevel=INFO -Dons.client.logFileMaxIndex=10 -Dlogging.path=C:\jjtd\agent-platform\logs org.dn.BootstrapApplication</arguments>
  <workingdirectory>C:\jjtd\agent-platform</workingdirectory>
  <logpath>C:\jjtd\agent-platform\logs</logpath>
  <log mode="roll-by-size">
    <sizeThreshold>10240</sizeThreshold>
    <keepFiles>8</keepFiles>
  </log>
  <onfailure action="restart" delay="10 sec"/>
  <onfailure action="restart" delay="30 sec"/>
  <onfailure action="none" delay="60 sec"/>
  <resetfailure>1 hour</resetfailure>
  <env name="JASYPT_ENCRYPTOR_PASSWORD" value="your_encryption_key_here"/>
</service>


3. 安装并启动服务：
cd C:\jjtd\agent-platform
agent-platform-service.exe install
agent-platform-service.exe start

4. 管理服务：
agent-platform-service.exe status     # 查看状态
agent-platform-service.exe stop       # 停止
agent-platform-service.exe restart    # 重启
agent-platform-service.exe uninstall  # 卸载

5.7 查看日志
cd C:\jjtd\agent-platform\logs
dir /od
type *.log | more

或在资源管理器中直接打开 C:\jjtd\agent-platform\logs 查看日志文件。
5.8 停止服务
如使用命令行直接启动，关闭命令行窗口即停止。如注册为 Windows 服务：
cd C:\jjtd\agent-platform
agent-platform-service.exe stop


六、前端与 Nginx 部署
6.1 配置 Nginx
安装包中的 nginx\nginx.conf 已预配置 Windows 路径：
worker_processes  1;

events {
    worker_connections  1024;
}

http {
    include       mime.types;
    default_type  application/octet-stream;
    sendfile        on;
    keepalive_timeout  65;
    client_max_body_size 1000M;

    server {
        listen  8855;
        server_name  localhost;

        location / {
            root   D:/jjtd-nginx-agent/html/;
            try_files $uri $uri/ /index.html;
            index  index.html index.htm;
        }

        location /api {
            proxy_set_header Host $http_host;
            proxy_set_header X-Real-IP $remote_addr;
            proxy_set_header REMOTE-HOST $remote_addr;
            proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
            proxy_pass http://127.0.0.1:9999/api;
        }
    }
}

确认 root 和 proxy_pass 中的路径和地址与实际环境一致。
6.2 部署 Nginx 配置
1. 将 nginx\nginx.conf 复制到 Nginx 安装目录（覆盖 conf\nginx.conf），或将 nginx\html\ 目录复制到 Nginx 的 html 目录下。
2. 推荐方案：保持 Nginx 配置使用 D:/jjtd-nginx-agent/ 作为根目录，直接将前端文件放在该目录。
xcopy /E /Y C:\jjtd\agent-platform\nginx\html\* D:\jjtd-nginx-agent\html\
copy C:\jjtd\agent-platform\nginx\nginx.conf D:\jjtd-nginx-agent\conf\nginx.conf

6.3 测试并启动 Nginx
cd D:\jjtd-nginx-agent
nginx -t
start nginx

配置修改后重新加载：
cd D:\jjtd-nginx-agent
nginx -s reload

停止 Nginx：
cd D:\jjtd-nginx-agent
nginx -s stop

6.4 注册 Nginx 为 Windows 服务（推荐）
可使用 WinSW 将 Nginx 注册为服务，方法同上：
1. 下载 WinSW-x64.exe，放在 D:\jjtd-nginx-agent\，重命名为 nginx-service.exe。
2. 创建 nginx-service.xml（executable 指向 nginx.exe，startarguments 为空，stoparguments 为 -s stop）。
6.5 代理关系
	浏览器请求
	Nginx 处理方式

	/
	返回 html/index.html

	/assets/**
	返回前端静态资源

	/resource/**
	返回 TinyMCE 等资源文件

	/api/**
	代理到 127.0.0.1:9999/api/**



七、服务验证
7.1 验证后端
netstat -ano | findstr :9999
netstat -ano | findstr :8081

使用浏览器访问 http://127.0.0.1:9999/，返回 401、403 或业务 JSON 说明服务已响应。
也可使用 curl（Windows 10+ 自带或安装）：
curl -i http://127.0.0.1:9999/

7.2 验证 Nginx 和前端
netstat -ano | findstr :8855

浏览器打开：
http://127.0.0.1:8855/

或从其他机器访问：
http://服务器IP:8855/

完成以下检查：
· 首页可以正常加载，浏览器控制台没有静态资源 404。
· 登录和菜单访问正常。
· /api 请求通过 Nginx 返回后端响应。
· 后端日志中没有持续出现数据库连接或权限错误。
7.3 配置防火墙
只有需要被其他机器访问时，才开放 Nginx 端口。
使用 Windows 防火墙（管理员权限）：
netsh advfirewall firewall add rule name="Agent Nginx 8855" dir=in action=allow protocol=TCP localport=8855

使用 PowerShell：
New-NetFirewallRule -DisplayName "Agent Nginx 8855" -Direction Inbound -Protocol TCP -LocalPort 8855 -Action Allow

通常不需要向外开放 MySQL 3306、后端 9999 和 Flink 8081，外部请求统一从 Nginx 8855 进入。

八、常见问题
8.1 找不到 Java 或 Java 版本不正确
java -version
where java
echo %JAVA_HOME%

确认 JAVA_HOME 指向 Java 17 安装目录。如 java 命令不可用，检查 Path 环境变量是否包含 %JAVA_HOME%\bin。
8.2 数据库连接失败
mysql -h 127.0.0.1 -P 3306 -u agent_user -p agent
sc query MySQL80

常见原因包括 MySQL 服务未启动、密码错误、数据库不存在、用户 Host 不匹配、防火墙拦截。
8.3 9999 或 8081 端口被占用
netstat -ano | findstr :9999
netstat -ano | findstr :8081

找到占用端口的 PID 后，在任务管理器中确认进程归属，再决定是否结束。
8.4 Nginx 启动失败
cd D:\jjtd-nginx-agent
nginx -t

常见原因：
· nginx.conf 语法错误
· 80 或 8855 端口被占用
· root 路径不存在或无权限
· 日志目录不存在
检查 D:\jjtd-nginx-agent\logs\error.log 获取详细错误信息。
8.5 页面显示 403、404 或空白
· 确认 Nginx 的 root 路径指向正确的 html/ 目录。
· 确认 index.html 文件存在且可读。
· 检查浏览器 Network 面板和 D:\jjtd-nginx-agent\logs\error.log。
· 如使用 WinSW 服务运行 Nginx，确认服务账号对前端目录有读取权限。
8.6 502 Bad Gateway
netstat -ano | findstr :9999

后端未启动或 Nginx 代理端口不一致都会导致 502。检查 proxy_pass 地址是否与后端实际监听地址一致。
8.7 Jasypt 解密失败
确认已设置环境变量 JASYPT_ENCRYPTOR_PASSWORD。在 bootstrap.bat 中可添加：
set JASYPT_ENCRYPTOR_PASSWORD=your_key_here

如注册为 Windows 服务，在 WinSW 配置文件的 <env> 节点中添加。
8.8 应用启动后闪退
直接在命令行中运行 bootstrap.bat，观察错误输出。常见原因：
· 配置文件路径错误
· 数据库连接失败
· JVM 内存不足
· Flink checkpoint 目录不可写
8.9 中文乱码
在 bootstrap.bat 中确认设置了 -Dfile.encoding=UTF-8。MySQL 连接 URL 中确认包含 characterEncoding=utf8。

九、维护与升级
9.1 日志管理
· 后端日志： C:\jjtd\agent-platform\logs\
· ONS 日志： C:\jjtd\agent-platform\ons\
· Nginx 日志： D:\jjtd-nginx-agent\logs\
建议定期清理或归档旧日志文件，避免磁盘占满。
9.2 备份
mkdir D:\backups\agent-platform

:: 数据库备份
mysqldump -u root -p --single-transaction agent > D:\backups\agent-platform\agent-%date:~0,4%%date:~5,2%%date:~8,2%.sql

:: 配置备份
xcopy C:\jjtd\agent-platform\conf\* D:\backups\agent-platform\conf\ /E /Y
copy C:\jjtd\agent-platform\nginx\nginx.conf D:\backups\agent-platform\

9.3 升级流程
1. 备份数据库和配置文件。
2. 停止后端：agent-platform-service.exe stop 或关闭命令行窗口。
3. 停止 Nginx：nginx -s stop 或 nginx-service.exe stop。
4. 替换 boot/dn-api.jar、lib/、nginx/html/ 和本版本数据库升级脚本。
5. 对比新旧配置示例，将新增配置合并到现有 application-dev.yml。
6. 执行数据库升级脚本。
7. 启动后端：agent-platform-service.exe start 或运行 bootstrap.bat。
8. 启动 Nginx：start nginx 或 nginx-service.exe start。
9. 按第七章完成验证。
[bookmark: u556c544f]不要在未备份数据库和配置的情况下直接覆盖整个安装目录。

十、快速参考
10.1 常用命令
:: 后端
cd C:\jjtd\agent-platform\bin
bootstrap.bat                                    :: 启动后端（命令行模式）
cd C:\jjtd\agent-platform
agent-platform-service.exe start                 :: 启动后端（服务模式）
agent-platform-service.exe stop                  :: 停止后端（服务模式）
agent-platform-service.exe restart               :: 重启后端（服务模式）
agent-platform-service.exe status                :: 查看服务状态

:: Nginx
cd D:\jjtd-nginx-agent
start nginx                                      :: 启动 Nginx
nginx -s reload                                  :: 重载配置
nginx -s stop                                    :: 停止 Nginx
nginx -t                                         :: 测试配置

:: 数据库
mysql -u root -p                                 :: 登录 MySQL

:: 端口检查
netstat -ano | findstr :9999                     :: 检查后端端口
netstat -ano | findstr :8855                     :: 检查 Nginx 端口
netstat -ano | findstr :3306                     :: 检查 MySQL 端口

10.2 重要路径
	内容
	默认路径

	项目安装目录
	C:\jjtd\agent-platform\

	后端 JAR
	C:\jjtd\agent-platform\boot\dn-api.jar

	主配置
	C:\jjtd\agent-platform\conf\application.yml

	环境配置
	C:\jjtd\agent-platform\conf\application-dev.yml

	Flink 配置
	C:\jjtd\agent-platform\conf\flink_conf\

	后端日志
	C:\jjtd\agent-platform\logs\

	Nginx 根目录
	D:\jjtd-nginx-agent\

	前端文件
	D:\jjtd-nginx-agent\html\

	SQL 脚本
	C:\jjtd\agent-platform\sql\agent20260720.sql

	Nginx 配置
	D:\jjtd-nginx-agent\conf\nginx.conf

	Flink checkpoint
	C:\jjtd\flink-checkpoints\

	Java 安装
	C:\jjtd\jdk-17\


10.3 默认端口
	端口
	用途
	建议开放范围

	3306
	MySQL
	仅数据库客户端和后端服务器

	9999
	后端 API
	仅本机或内网

	8081
	Flink REST
	仅本机或内网

	8855
	Nginx Web 入口
	按用户访问范围开放


